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摘　要：针对可信度量现存问题，依据软件安全保护原则提出通过融合多方度量因子建立综合的可信度量模型
———随机抽取划分序列策略模型。该模型兼顾了软件安全度需求系数、软件安全度评估系数及软件执行所需资

源开销系数等多方因素，摒弃了传统单一的度量方法，建立了综合性的可信度量策略及构造方法，兼顾了多方

面安全需求问题，并且实现了细粒度完整性检验，降低了可信度量的运算开销。
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　　可信计算是目前信息安全领域的研究热
点［１－２］。可信度量是可信计算的关键技术之

一［３－４］。而目前可信度量的方法主要采用单一的软

件完整性检验。其存在缺陷主要有［２，４－６］：软件完

整性检验的计算量过大问题；难以有效解决动态环

境下完整性检验的实时更新问题；难以实施动态环

境下完整性检验计算端与验证端的同步问题；对资

源受限的设备如移动终端细粒度完整性检验实现的

策略问题。

为此，本文依据软件安全保护原则提出一种综

合的可信度量的建模方案———随机抽取划分序列策

略模型 （ＲａｎｄｏｍＤｉｖｉｓｉｏｎＳｅｑｕｅｎｃｅＭｏｄｅｌ，ＤＲ）［７］。

１　可信度量模型相关问题研究
１１　可信度量模型问题分析

可信计算环境的建立依靠着可信根、可信链的

建立和传递，可信链的建立和传递又离不开可信计

算的关键技术———可信度量。目前可信度量的方法
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主要采用单一的软件完整性检验，即将整个软件进

行哈希摘要形成参考完整性值作为该软件完整性检

测的安全依据。

可信计算环境又可分为静态可信计算环境和动

态可信计算环境。其中静态可信计算环境中，采用

单一的软件完整性检验还可以勉强胜任，但在动态

可信计算环境下，随着用户开启的应用程序不同，

系统完整性是动态变化的。因而，必须实时地更新

系统的完整性信息，如操作系统内核、用户动态进

程，还要兼顾着各进程的运行参数、堆栈区及数据

区域的完整性检验。实时的、全面彻底的动态完整

性计算，虽然提高了计算平台安全可信的可能性，

但必然会导致系统整体性能的下降，这对资源有限

的设备问题就尤为突出。另一方面更因为动态环境

下安全性已不仅仅依赖于执行单一软件的完整性检

验，其情况极为复杂多变，如计算平台常驻内存代

码 （如操作系统中的系统调用、服务器进程等）

仅在加载文件时进行完整性度量，必然会造成完整

性度量的盲区，遗留安全隐患。此外还有程序的运

行参数、堆栈区及数据区域的不断地更新等都无法

作到完整性检验的实时、全面彻底不留有漏洞。

由此可见，一方面，软件完整性检验的计算量

大，尤其是动态环境下完整性的复杂多变，其目标

完整性值需要实时更新，对资源受限的计算设备难

以胜任。另一方面，传统单一软件完整性检测方案，

难以解决动态环境中完整性检验计算端与验证端的

同步实施问题。需要一种兼顾多方面安全需求低耗

高效的、综合性的可信度量策略及构造方法，才能

解决动态环境中完整性检验有效实施的多项难题。

１２　软件安全原则及保护机制
目前，信息安全领域被广泛认可的原则主要

有［７］：等级保护原则、适度安全原则、动态安全

原则及全过程安全原则。

等级保护原则：对信息系统的安全特性进行等

级划分，应按标准进行建设、管理和监督。

适度安全原则：信息系统安全措施的强度与该

系统承担的业务职能和系统的重要性紧密相关。采

用适度安全原则，有效的控制浪费和不足。

动态安全原则：网络环境的动态变化，攻击手

段的更新，安全解决方案也需随之变化。安全框架

应随威胁和网络环境的变化而不断调整。

全过程安全原则：当安全防护在任何一个环节

出现漏洞，风险都将会在此点发生，并渗透到其它

环节。故应采用全过程安全原则对风险实施安全监

控。

２　多维参数可信度量模型设计
系统软件与应用软件的可信度量对构建安全体

系至关重要。本文依据软件安全保护原则提出一种

综合的可信度量的建模方案———随机抽取划分序列

策略模型ＤＲ （Ｒ，Ｋｒ，Ｋｅ，Ｋｃ，ＬＤ）。该方案将软件
安全度需求系数 Ｋｒ以及软件安全运行的动态调整
参数———软件安全度评估系数Ｋｅ引入模型 Ｄ

Ｒ，同

时兼顾为执行该软件所需资源开销系数 Ｋｃ的适度
安全原则。该方案首先对软件 Ｐ的代码进行划分，
生成等长的基本划分序列 ＬＲ （见图１）。然后按照
模型ＤＲ，计算出相应的抽取序列，抽取相应部分

的划分，再进行摘要，其运算量可降低为 Ｏ（８２７·

Ｎ），同时解决了抽取端与验证端同步的难题。
设计思想：

计算端将软件按照摘要划分单元长度 ｌ（本文
哈希函数使用ＭＤ５，ｌ选为５１２ｂｉｔｓ）进行划分，对
每一个划分进行哈希摘要，计算端和验证端共同保

存作为验证ＲＩＭｉ值序列 （见图２）。可信度计算验
证时，验证端按照模型 ＤＲ抽取相应的若干划分进
行摘要计算和验证。

图１　随机数Ｒ为１的位表示将被抽取的划分序列
Ｆｉｇ１　１ｂｉｔｏｆｒａｎｄｏｍｎｕｍｂｅｒＲｉｎｄｉｃａｔｅｓｔｈａｔ

ｔｈｅｓｅｑｕｅｎｃｅｗｉｌｌｂｅｅｘｔｒａｃｔｅｄ

图２　软件Ｐ的基本划分序列ＬＲ
Ｆｉｇ２　ＴｈｅｂａｓｉｃｄｉｖｉｓｉｏｎｓｅｑｕｅｎｃｅＬＲｆｏｒｔｈｅｓｏｆｔｗａｒｅＰ

软件Ｐ模型：
软件 Ｐ模型表示为：元组 Ｐ（Ｌ，Ｋｒ，Ｋｅ，Ｋｃ，

ＬＲ），其中ＬＲ ＝（ＲＩＭ１，ＲＩＭ２，…，ＲＩＭｎ）
Ｌ：为待检测的软件长度；
Ｋｒ：为该软件安全度需求系数；

２２
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Ｋｅ：为该软件安全度评估系数；
Ｋｃ：为执行该软件所需资源开销系数；
ＲＩＭｉ：为划分 ｉ的完整性验证参考值。其中

ＲＩＭｎ长度＜ｌ时，在ＲＩＭｎ的尾部补０。
随机抽取划分序列策略模型：

随机抽取划分序列策略模型表示为：元组 ＤＲ

（Ｒ，Ｋｒ，Ｋｅ，Ｋｃ，ＬＤ），
其中ＬＤ＝（Ｌ１，…，Ｌｉ，…，Ｌｎ－１，Ｌｎ）
Ｒ：高熵随机数，用于确定摘要所抽取的划分

（见图１）；
ｌ：摘要划分基本单元长度；

Ｎ：为该软件所具有的划分数，Ｎ＝［Ｌｌ］＋１；

　　Ｋｒ：软件安全度需求系数，软件安全要求越高
则Ｋｒ越大，０≤Ｋｒ≤Ｎ。

Ｋｒ＝Ｎ时，表明该软件每一个划分都必须进行
完整性检验；

Ｋｒ＝０时，表明该软件都不需要进行完整性检
验。

Ｋｅ：软件安全度评估系数，依据该软件执行的
评估结果动态调整，０≤Ｋｅ≤Ｎ。

Ｋｅ＝Ｎ时，表明该软件每一个划分都具有可信
安全性；

Ｋｅ＝０时，表明该软件每一个划分都不具有可
信安全性。

Ｋｃ：执行该软件所需资源开销系数，软件执行
时间及所需资源越多则Ｋｃ越大，取值为：０＜Ｋｃ≤
１０。

Ｋｃ＝１０时，表明该软件执行时间及所需资源
等级为最高；

Ｋｅ＝０时，表明该软件执行时间及所需资源等
级为最低。

抽取的划分序列ＬＤ表示为：（Ｌ１，…，Ｌｉ，…，
Ｌｎ－１，Ｌｎ）

Ｌｉ＝１时，则表明序列号为ｉ的划分块被抽取，
参与完整性检验；

Ｌｉ＝０时，则表明序列号为 ｉ的划分块未被抽
取，不参与完整性检验。

｜ＬＤ｜：为序列中元素为非０的个数；
随机抽取划分序列执行过程：

模型ＤＲ （Ｒ，Ｋｒ，Ｋｅ，Ｋｃ，ＬＤ）用于生成抽取
划分序列ＬＤ，其中 Ｒ为一高熵随机数，其格式见
图１。用于随机地确定初时抽取的划分块。Ｋｒ，Ｋｅ，
Ｋｃ共同对 Ｒ值的进行修正。因此 ＬＤ是由 Ｒ，Ｋｒ，
Ｋｅ，Ｋｃ四个参数共同决定，最终确定的完整性检验

所抽取的划分。具体执行算法如下：

１）随机选取高熵随机数Ｒ，Ｒ为１的位表示将
被抽取的划分序列号。

２）Ｋｒ为该软件安全度需求系数。在系统运行
中，Ｋｒ值保持不变。Ｋｒ越大表示该软件安全要求
越高。初始时由系统根据软件的安全度需求进行赋

值，其取值为 ０≤Ｋｒ≤Ｎ，如操作系统等为最高安
全度需求 Ｋｒ＝Ｎ。Ｋｒ用以调整 Ｒ取值，表示为：

∑Ｋｒ·Ｒ。依据等级保护原则，Ｋｒ取值越大，则 Ｒ
取１的位越多，表明抽取划分的越多；Ｋｒ取值越
小，则Ｒ取１的位越少，表明抽取划分的越少。
３）Ｋｅ为软件安全度评估系数。在系统运行

中，随软件执行后安全信誉的变化进行动态调整。

Ｋｅ值越大表示该软件执行后的安全信誉越高，其
取值为 ０≤Ｋｅ≤Ｎ。Ｋｅ用以调整 Ｒ取值，表示为：

Γ１Ｋｅ
Ｒ^。依据动态安全原则，Ｋｅ增大，则Ｒ取１的

位减少，表明抽取划分的越少；Ｋｅ减小，则Ｒ取１
的位增加，表明抽取划分的越多。当程序执行结果

为安全，则Ｋｅ增加，最高为 Ｎ；当程序执行结果
为为非安全，则Ｋｅ减少，最低为０。
４）Ｋｃ为执行该软件所需资源开销系数。在系

统运行中，Ｋｃ值保持不变。Ｋｃ越大表示为执行该
软件所需资源开销越高。初始时由系统进行赋值，

其取值为 ０≤Ｋｃ≤１０。Ｋｃ用以调整 Ｒ取值，表示

为：Δ１Ｋｃ
Ｒ̌。依据适度安全原则，Ｋｃ取值越大，则

Ｒ取１的位越少，表明抽取划分的越少；Ｋｃ取值
越小，则Ｒ取１的位越大，表明抽取划分的越多。

因此模型ＤＲ参数之间的关系可表达为

∏ ［
１
Ｋｅ
１^
Ｋｃ
Ｋ̌ｒ］·Ｒ

　　定义：∏ ［
１
Ｋｅ
１^
Ｋｃ
Ｋ̌ｒ］

５）当｜ＬＤ｜＞｜ＬＲ｜，需要抽取的更多划分，
执行如下程序：

（ａ）如果 ｜ＬＤ｜＞｜Ｒ｜，再生成随机数Ｒ′；
（ｂ）计算：Ｒ＝ＲｏｒＲ′；

（ｃ）计算：∏ ［
１
Ｋｅ
＾１Ｋｃ

Ｋ̌ｒ］·Ｒ，得到序列

ＬＤ＝（Ｌ１，…，Ｌｉ，…，Ｌｎ－１，Ｌｎ）；
（ｄ）判断是否满足：｜ＬＤ｜≤｜Ｒ｜；
（ｅ）如果不满足，则重复操作 （ａ） －（ｄ）；
（ｆ）如果满足，则按照 ＬＤ序列抽取相应的划

分。

随机抽取划分序列策略模型性能分析：

３２
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假设 Ｋｒ＝Ｎ时，抽取序列数为：
２
３ ～１；

Ｋｒ＝
Ｎ[ ]２ 时，抽取序列数为：

１
３ ～

２
３；

Ｋｒ＝０时，抽取序列数为：０～
１
３。

假设 Ｋｅ＝Ｎ时，抽取序列数为：０～
１
３；

Ｋｅ＝
Ｎ[ ]２ 时，抽取序列数为：

１
３ ～

２
３；

Ｋｅ＝０时，抽取序列数为：
２
３ ～１。

假设 Ｋｃ＝１０时，抽取序列数为：０～
１
３；

Ｋｃ＝５时，抽取序列数为：
１
３ ～

２
３；

Ｋｃ＝０时，抽取序列数为：
２
３ ～１。

因此，综合抽取序列概率为：Ｏ（８２７·Ｎ）。

系统运行后，其中 Ｋｒ，Ｋｅ，Ｋｃ参数通过自学
习、自适应不断调整最终得到优化，并趋于稳定。

３　结　论

本文提出的随机抽取划分序列策略模型 ＤＲ融
合了多方位参数，摒弃传统单一度量方案，建立了

综合性的可信度量策略及构造方法，兼顾了多方面

安全需求问题，实现了细粒度完整性检验，为可信

度量的建模提出了新的思路。
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